Codage Décodage Application


I. Définitions :

Cryptographie : (de kruptos = caché et graphein = écrire) ensemble des techniques permettant de protéger une communication au moyen d’un code graphique.

Cryptologie : (de ‘kryptos logos’ soit ‘mot caché’) considérée comme la science du secret. Elle est composée de la cryptographie (codage) et du décryptement ou cryptanalyse (décodage).

II. César :

Codé en « quelques lettres plus loin » par la macro ‘Cesar_Code’, et décodé par la macro ‘Cesar-Decode’ (une macro suffirait puisqu'il est possible d'utiliser des nombres négatifs) :

Remarque : il est conseillé, mais non obligatoire, de passer en majuscules désaccentuées

Le texte original :

Comme on ne trouvait rien à manger nulle part, les habitants étaient obligés de se nourrir d'herbes...

Le texte réécrit en majuscules non accentuées et sans espaces (macro MAJ_Desacent :

COMMEONNETROUVAITRIENAMANGERNULLEPARTLESHABITANTSETAIENTOBLIGESDESENOURRIRDHERBES

Le texte transformé par décalage de trois lettres plus loin (macro Cesar_code) :

FRPPHRQQHWURXYDLWULHQDPDQJHUQXOOHSDUWOHVKDELWDQWVHWDLHQWREOLJHVGHVHQRXUULUGKHUEHV

Le texte retransformé par décalage de trois lettres moins loin (macro Cesar_Decode) :

COMMEONNETROUVAITRIENAMANGERNULLEPARTLESHABITANTSETAIENTOBLIGESDESENOURRIRDHERBES

III. Coder un message par changement de police de caractères sur l’ordinateur :

Le texte original :

Comme on ne trouvait rien à manger nulle part, les habitants étaient obligés de se nourrir d'herbes...

Le texte transformé :



Le texte retransformé :

Comme on ne trouvait rien à manger nulle part, les habitants étaient obligés de se nourrir d'herbes...

C’est facile à faire, pour passer d'un texte à l'autre  sélectionner le texte, changer la police (forme de l’écriture du texte) ‘Times New Roman’ en ‘Wingdings’ par exemple.

Et ça marche sans problème, SAUF QUE… si l’on travaille sur le texte obtenu à partir d’un fichier (envoi d’une disquette ou du fichier par courriel), ça va, mais si seul un texte papier est fourni, ça devient plus dur pour retrouver l’original. 

IV. L’acrostiche :

Soucieux d’être vu, je suis toujours la mode

Nouveauté d’un moment et, par elle attiré,

Oubliant qui je suis, d’elle je m’accommode,

Bravant ainsi les yeux dont je suis admiré.

(Anne O’Nyme)

(1ère lettre de chaque strophe : SNOB)

Veux-tu savoir les lois du sonnet ? les Voilà :

Il célèbre un héros ou bien une Isabelle,

Deux quatrains, deux tercets ; qu’on se repose Là ;

Que le sujet soit un, que la rime soit Belle.

François CARADEC

(dernier mot de chaque vers : Voilà Isabelle la Belle).

V. Utilisation des statistiques : 

Plus le texte est long, meilleure sera la reconnaissance de l’importance de chacun des caractères (s’il est court et composé de mots particulièrement choisis… ce sera très dur !).

Sur un échantillon de quelques longs textes de type général, fréquence d’apparitions des lettres (les premières et en pourcentage) :

E
S
A
N
I
R
T
U
O
L
D
C
M
P

17
7,5
7,2
7,1
6,8
6,7
6,5
5,8
5,4
5,1
4,1
3,2
2,6
2,3

Pour faciliter le travail, il est convenu que : tout le texte est soit en majuscules, soit en minuscules, sans signes de ponctuation, sans caractères accentués. On supprime souvent les espaces…

Histoires Secrètes d’Amour, histoires d’amours secrètes, secrètes histoires d’amour…

Remarque : je ne prendrai pas pour exemple certains textes de Donatien Alphonse François comte de Sade dit Marquis de Sade ou de Georges Sand, bien connus mais un peu chaud ici !

LA BELLE ABSENTE

Inquiet, aujourd’hui, ton pur visage flambe.

Je plonge vers toi qui déchiffre l'ombre et

La lampe jusqu'à l'obscure frange de l'hiver

Quêtes du plomb fragile où j'avance, masqué

Nu, hagard, buvant ta soif jusqu'à accomplir

L'image qui s'efface, alphabet déjà évanoui.

L'étrave de ton regard est champ bref que je

Dois espérer, la flèche magique, verbe jeté

Plain-chant qu'amour flambant grava jadis.

Georges Perec

L’auteur considérait que les lettres K, W, X, Y, Z peu usitées pouvaient être considérées comme sans existence… Ce qui ajouté au titre aiguille le lecteur vers un « décodage statistique ».

LA BELLE ABSENTE

INQUIETAUJOURDHUITONPURVISAGEFLAMBE

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
8,57
2,85
0
2,85
8,57
2,85
2,85
2,85
11,42
2,85
0
2,85
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
5,71
5,71
2,85
2,85
5,71
2,85
5,71
14,28
2,85
0
0
0
0

JEPLONGEVERSTOIQUIDECHIFFRELOMBREET

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
0
2,85
2,85
2,85
20
5,71
2,85
2,85
8,57
2,85
0
5,71
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
2,85
8,57
2,85
2,85
8,57
2,85
5,71
2,85
2,85
0
0
0
0

LALAMPEJUSQUALOBSCUREFRANGEDELHIVER

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
11,42
2,85
2,85
2,85
14,28
2,85
2,85
2,85
2,85
2,85
0
11,42
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
2,85
2,85
2,85
2,85
8,57
5,71
0
8,57
2,85
0
0
0
0

QUETESDUPLOMBFRAGILEOUJAVANCEMASQUE

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
11,42
2,85
2,85
2,85
14,28
2,85
2,85
0
2,85
2,85
0
5,71
5,71

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
2,85
5,71
2,85
5,71
2,85
5,71
2,85
11,42
2,85
0
0
0
0

NUHAGARDBUVANTTASOIFJUSQUAACCOMPLIR

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
17,14
2,85
5,71
2,85
0
2,85
2,85
2,85
5,71
2,85
0
2,85
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
5,71
5,71
2,85
2,85
5,71
5,71
5,71
11,42
2,85
0
0
0
0

LIMAGEQUISEFFACEALPHABETDEJAEVANOUI

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
17,14
2,85
2,85
2,85
17,14
5,71
2,85
2,85
8,57
2,85
0
5,71
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
2,85
2,85
2,85
2,85
0
2,85
2,85
5,71
2,85
0
0
0
0

LETRAVEDETONREGARDESTCHAMPBREFQUEJE

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
8,57
2,85
2,85
5,71
22,85
2,85
2,85
2,85
0
2,85
0
2,85
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
2,85
2,85
2,85
2,85
11,42
2,85
8,57
2,85
2,85
0
0
0
0

DOISESPERERLAFLECHEMAGIQUEVERBEJETE

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
5,71
2,85
2,85
2,85
28,57
2,85
2,85
2,85
5,71
2,85
0
5,71
2,85

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
0
2,85
2,85
2,85
8,57
5,71
2,85
2,85
2,85
0
0
0
0

PLAINCHANTQUAMOURFLAMBANTGRAVAJADIS

Letr
A
B
C
D
E
F
G
H
I
J
K
L
M

Freq
22,85
2,85
2,85
2,85
0
2,85
2,85
2,85
5,71
2,85
0
5,71
5,71

Letr
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Freq
8,57
2,85
2,85
2,85
5,71
2,85
5,71
5,71
2,85
0
0
0
0

Nous trouvons Catherine pour prénom de la bien aimée.

Utilisation des statistiques pour décoder un message secret :

LA MAMAN DES POISSONS

Si l'on ne voit pas pleurer les poissons Qui sont dans l'eau profonde

C'est que jamais quand ils sont polissons Leur maman ne les gronde

Quand ils s'oublient à faire pipi au lit Ou bien sur leurs chaussettes

Ou à cracher comme des pas polis Elle reste muette 

Ell' ne leur fait jamais la vie Ne leur fait jamais de tartines

Ils mangent quand ils ont envie Et quand ça a dîné ça r'dine

S'ils veulent prendre 'un petit vers Elle les approuve des deux ouies

Leur montrant comment sans ennuis On les décroch' de leur patère

S'ils veulent être maquereaux C'est pas elle qui les empêche

De s'faire des raies bleues sur le dos Dans un banc de peinture fraîche

J'en connais un qui s'est marié à une grande Raie publique

 II dit quand elle lui fait la nique «Ah! qu'est‑ce que tu me fais, ma raie!»

La maman des poissons elle a l'oeil tout rond

On ne la voit jamais froncer les sourcils

Ses petits l'aiment bien, elle est bien gentille

Et moi je l'aime bien avec du citron

LA MAMAN DES POISSONS ELLE EST BIEN GENTILLE!

Paroles et musique de Boby Lapointe

LAMAMANDESPOISSONSSILONNEVOITPASPLEURERLESPOISSONSQUISONTDANSLEAUPROFONDECESTQUEJAMAISQUANDILSSONTPOLISSONSLEURMAMANNELESGRONDEQUANDILSSOUBLIENTAFAIREPIPIAULITOUBIENSURLEURSCHAUSSETTESOUACRACHERCOMMEDESPASPOLISELLERESTEMUETTEELLNELEURFAITJAMAISLAVIENELEURFAITJAMAISDETARTINESILSMANGENTQUANDILSONTENVIEETQUANDAADINEARDINESILSVEULENTPRENDREUNPETITVERSELLELESAPPROUVEDESDEUXOUIESLEURMONTRANTCOMMENTSANSENNUISONLESDECROCHDELEURPATERESILSVEULENTETREMAQUEREAUXCESTPASELLEQUILESEMPECHEDESFAIREDESRAIESBLEUESSURLEDOSDANSUNBANCDEPEINTUREFRAICHEJENCONNAISUNQUISESTMARIEAUNEGRANDERAIEPUBLIQUEIIDITQUANDELLELUIFAITLANIQUEAHQUESTCEQUETUMEFAISMARAIELAMAMANDESPOISSONSELLEALOEILTOUTRONDONNELAVOITJAMAISFRONCERLESSOURCILSSESPETITSLAIMENTBIENELLEESTBIENGENTILLEETMOIJELAIMEBIENAVECDUCITRON

Letr
E
S
A
I
N
L
U
T
R
O
D
M
P

Freq
16,19
9,71
8,67
8,29
8,16
7,38
6,34
5,69
5,18
4,92
3,62
3,23
2,72

Letr
C
Q
F
V
B
H
J
G
X
K
W
Y
Z

Freq
2,33
1,81
1,16
1,16
1,03
0,77
0,77
0,51
0,25
0
0
0
0

Message secret :

Le message secret sans fil de Dédale, truqué, si énigmatique, que vous devez trouver néanmoins à main nue. Là vous êtes vraiment sensationnels ma foi, il fallait le dire sans hurler.

LEMESSAGESECRETSANSFILDEDEDALETRUQUESIENIGMATIQUEQUEVOUSDEVEZTROUVERNEANMOINSAMAINNUELAVOUSETESVRAIMENTSENSATIONNELSMAFOIILFALLAITLEDIRESANSHURLER

Letr
E
S
A
I
N
L
U
T
R
O
M
D
V

Freq
17,12
10,27
9,58
8,21
8,21
6,84
6,16
5,47
5,47
4,1
4,1
3,42
3,42

Letr
Q
F
G
C
H
Z
B
J
K
P
W
X
Y

Freq
2,05
2,05
1,36
0,68
0,68
0,68
0
0
0
0
0
0
0

Le message secret (connu !) codé « César » décalage de trois lettres :
OHPHVVDJHVHFUHWVDQVILOGHGHGDOHWUXTXHVLHQLJPDWLTXHTXHYRXVWURXYHCDPDLQQXHQHDQPRLQVODYRXVHWHVYUDLPHQWVHQVDWLRQQHOVPDIRLLOIDOODLWOHGLUHVDQVKXUOHU

Et la fréquence des lettres qui le compose :

Letr
H
V
D
L
Q
O
X
W
U
R
P
G
Y

Freq
16,31
10,63
9,92
8,51
8,51
7,09
6,38
5,67
4,96
4,25
4,25
2,83
2,83

Letr
T
I
J
C
F
K
A
B
E
M
N
S
Z

Freq
2,12
2,12
1,41
0,7
0,7
0,7
0
0
0
0
0
0
0

Rappel des fréquences du texte d’origine :

Letr
E
S
A
I
N
L
U
T
R
O
D
M
P

Freq
16,19
9,71
8,67
8,29
8,16
7,38
6,34
5,69
5,18
4,92
3,62
3,23
2,72

OHPHVVDJHVHFUHWVDQVILOGHGHGDOHWUXTXHVLHQLJPDWLTXHTXHYRXVWURXYHCDPDLQQXHQHDQPRLQVODYRXVHWHVYUDLPHQWVHQVDWLRQQHOVPDIRLLOIDOODLWOHGLUHVDQVKXUOHU

Sur ce texte nous opérons les changements : H->E ; V->S ; D->A ; L->I ; Q->N ; O->L ; X->U ; W->T ; U->R ; R->O Puis par lecture et estimation… Y->V ; P->M ; 2->Q (T a été transformé provisoirement en 2) et J c’est G (mais il y a d’autres G… qui sont des D).
Après changements (pas terminé exprès !).
LE MESSAGE SECRET SANS 1IL GEGEGALE TRUQUE SI ENIGMATIQUE QUE VOUS TROUVEZ A MAIN NUE NEANMOINS LA VOUS ETES VRAIMENT SENSATIONNELS MA1OI IL 1ALLAIT LE GIRE SANS HURLER

1 c’est F, G (pas tous) c’est D.

VI. La Stéganographie : (de stéganos caché et graphos écriture, comme cryptographie… alors où est la différence ?). La stéganographie est l’art de cacher un message, alors que la cryptographie c'est coder (ou décoder) un message pour en cacher le contenu.

VOIR LE DOCUMENT SPECIFIQUE « stéganographie ».
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